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通话记录

电子邮件和聊天

无线网络密码

文档、设置和数据库

网页浏览历史，标签，搜索

图片和视频

位置历史，路线和地点

为什么进行云取证？

账户秘密和令牌

Web和应用程序密码

消息(包括短信)

健康数据(Apple Health，谷歌Fit)

支付数据(Apple Pay)
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§ iCloud 是苹果公司的云服务

§ 苹果公司收集、存储和处理大量数据

§ 在如何存储和保护不同类型的数据方面存在巨大的差异

§ Physically, iCloud 服务器位于中国

§ 苹果公司必须遵守中国司法管辖区法律实施的要求

§ 然而…

§ 苹果公司在向执法部门反馈信息时非常谨慎

苹果和iCloud
苹果公司收集、处理和存储个人信息
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§ 虽然用户的数据存储在中国，但它是安全加密的

§ 苹果公司仍然保留着加密密钥，并将其物理存储在加州Cupertino的美国
数据中心

§ 苹果公司在向执法部门反馈信息时非常谨慎

§ 为什么?

§ 有些数据是用根本不存储的加密密钥来保护的

§ 苹果公司在访问这类数据时涉及了技术限制

§ 这并不完全正确

苹果和iCloud
苹果 iCloud: 法律合规性和技术因素
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Checklist #1: iOS 设置

iCloud 数据

§ 并不是所有的类别都被列出来了

▫ 例如没有通话记录，邮件签名，
黑名单，自校正字典

§ 一些选项需要启用密钥链          

▫ 健康状态、消息

§ “iCloud Drive”下的内容不明

▫ 有些数据只能通过各自的应用程
序访问，如WhatsApp和Viber 备
份
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Checklist #2: icloud.com Web访问

iCloud 数据

§ 只有基本的数据类别可以通过网络
访问

§ 立即通知帐户持有人(通过电子邮件)

§ Web浏览器方法(令牌保存在cookie
中)
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Checklist #3: privacy.apple.com

iCloud 数据

§ 目前只在欧洲、美国和其他很少的国
家有售

§ 准备数据大约需要一个星期

§ 多种不同的数据格式(txt, csv, xml, 
json)

§ 这里有一些苹果公司的“内部”数据
(其他方式无法获得)

§ 最有趣的是隐藏在其他数据之下
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§ apple.com/legal/transparency/cn.html

§ 苹果公司公开了政府请求的统计信息

§ 中国政府请求（2018年7月- 12月）

Checklist #4: 政府请求

iCloud 安全
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§ 在6个月期间，只有689个设备请求

▫ 设备请求意味着对与特定设备相关的客户数据的访问

▫ 设备请求基于设备标识符，如Apple序列号、IMEI或MEID

§ 然而，这些请求覆盖了大约137,595个苹果ID

§ 200个不同的标识符被捆绑在一个请求中

§ 苹果满足了96%的设备需求

Checklist #4: 政府请求阐释

iCloud 安全
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Checklist #4: 政府请求

iCloud 安全
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iCloud 安全
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没有双重认证的帐户:

§ iCloud备份

§ 一些同步数据 (Safari历史和书签、联系人、笔记、
语音备忘录等)

§ 照片

§ 你只需要输入苹果登录ID和密码

iCloud 安全
Checklist #5: 分层保护
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具有双重身份验证的帐户:

§ iCloud备份（附加保护）

§ 一些同步数据（Safari历史和书签、联系人、笔记、
语音备忘录等）

§ 照片

§ 苹果登录ID，密码，一次性代码;

§ 存在着模式；2FA只是一个必要的先决条件

iCloud 安全
Checklist #5: 分层保护 – 2FA
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设备屏幕锁定密码用于附加保护：

§ 短信和苹果短信

§ 健康活动(数据)

§ 屏幕时间

§ 用户密码(iCloud密钥链)

§ 苹果登录ID，密码，2FA代码和设备屏幕锁或系统
密码(从任何登记的设备)需要访问

§ 这些数据无法通过政府请求获得

§ 不能通过privacy.apple.com访问

iCloud 安全
Checklist #5: 分层保护 – 2FA + 设备密码
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§ 与使用设备备份相比，苹果同步越来越多
的数据

§ 备份：每个设备

§ 同步数据：每个帐户，多个设备

iCloud 同步数据
iCloud 同步数据
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§ iCloud邮件，日历，联系人

§ Safari浏览历史和打开标签

§ 语音备忘录

§ 照片（如果iCloud照片库已启用）

§ 钱包、地图

§ 还有很多

iCloud 同步数据
同步是什么？
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§ 使用Elcomsoft Phone Breaker
手机密码破解软件

§ 需要Apple ID和密码

§ 或者，可以使用身份验证令牌

§ 苹果允许使用令牌访问同步数据

iCloud 取证
提取同步数据
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§ App数（如果开发者允许备份）

§ 照片（仅当iCloud照片库未启用时）

§ 消息（如果iCloud消息未启用）

§ 密码（密钥链）:“仅限本设备”

§ 联系人、日历、笔记等。

§ 有些应用程序在iCloud中保持单独的备份
或同步数据

iCloud 备份
iCloud 有完整的备份
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§ 备份将以5GB的限额计数

§ 在现实生活中，许多用户没有备份(即使启
用了备份)

▫ 因为他们的iCloud存储空间被用来存储
图片和同步数据

▫ 因为有一个应用程序想要备份它的整个
数据集(>5GB)

▫ 因为仍然有来自非常旧的设备的备份

▫ 因为他们不注意，也不关心备份

iCloud 备份
iCloud 备份: 现实情况
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§ 抱歉，您无法通过Web界面访问它
们

§ 选项 1: 新iPhone，从iCloud恢复，
进行逻辑采集

§ 选项 2: Elcomsoft Phone Breaker
手机密码破解软件

iCloud 备份
提取 iCloud 备份
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§ 需要登录名和密码

§ 需要2FA（如果启用），除非从可
信的Mac中提取

§ 备选方案:令牌（iOS 11.3.1+2FA
之前版本）

§ 有些项目使用“本设备专用”密钥
加密，无法解密

iCloud 备份
提取 iCloud 备份
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§ 密码、令牌和支付信息通过iCloud同步

§ 苹果不提供任何工具或API来访问iCloud密钥链(仅针对
您特定于应用程序的数据)

§ 几种不同的实现

▫ 密码可以存储在iCloud中，也可以不存储在iCloud中

iCloud: 密码
iCloud 密钥链
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从用户的计算机中提取（如果已安装Chrome且用户已登录）

§ 使用谷歌浏览器； 登录

     chrome://settings/passwords

▫ 逐个访问

▫ 没有出口

§ 使用Elcomsoft Internet Password Breaker密码恢复
软件

▫ 即时访问

▫ 导出到文本文件

▫ 建立过滤后的密码字典

Google: 密码
提取 Chrome 密码
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§ iOS 11.4及更高版本可能会通过iCloud同步消息
（iMessages，SMS）

§ 类似于iCloud密钥链的保护

§ AES256 加密，需要密码

§ 需要Apple ID, 密码和 2FA 

§ 如果从受信任的Mac购买，则不需要2FA

§ 需要来自已注册设备的密码或系统密码

iCloud 消息
iCloud 中的消息
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§ 精确

§ 高效节能

§ 除非明确禁用，否则会持续运行

§ 即使被明确禁用有时也会运行
https://www.bbc.com/news/technolog
y-45183041
https://www.macrumors.com/2018/0
8/13/google-location-history-
disabled-still-stores-data/

位置
您的智能手机会追踪您的位置
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§ Apple (iOS, macOS)

§ 无数的第三方应用程序和服务

§ 即使记录位置的功能是被禁用的

§ 是的，有可能

位置
谁在追踪您的位置?
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§ 收集位置，联系人，电话使用方式等

§ 为了更好地为您服务：

§ 您真的以为该游戏是免费的吗？

§ 出售您的数据：

§ 多个经纪人购买此类数据

§ 从各地收集的位置数据

§ 包括Wi-Fi网络和反向BSSID查找

§ 甚至使用IP地址作为位置数据的来源

位置
第三方应用程序的跟踪
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§ 物理设备 (iOS, Android, Windows, macOS X, other systems)

§ Apple iCloud

§ 第三方云帐户

§ 社交网络

§ 健康与健身应用

§ 即时通讯工具

§ 约会应用

§ 打车应用

§ 旅游应用

位置
位置数据存储在哪里？
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§ 位置数据存储为：

§ 数据库记录

§ PLIST 值

§ JSON 值

§ 混合的 PLIST/JSON 结构作为数据库记录

§ 日志文件（纯文本）

• 存储在哪里？

• 系统数据库（与服务/守护程序有关）

• 内置应用数据

• 临时/缓存数据

• iCloud

位置
Apple 如何存储位置数据？
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§ 收集的数据取决于来源和存储

§ 这些项目始终存在：

§ 纬度

§ 经度

§ 时间戳（主要为UNIX 
Epoch格式）

§ 我们可以看到没有时间
戳的位置记录

§ 我们可以看到没有纬度/
经度的位置名称/ ID

位置
Apple 都收集什么？ § 这些项目可额外提供:

§ 高度

§ 准确度–测量的准确度（可以表示为具有给定半径
的圆）

§ 置信度 – 系统对所述准确度的置信度

§ 最小/最大纬度和经度 – 另一种精度表示。可以用
矩形面积来表示

§ 速度

§ 航向–以度为单位表示转角

§ 结束日期-设备离开原来位置的日期

§ 地址-您的地址； 可以存储为字符串或多个项目
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§ 路由可以在设备或应用程序上被追踪

§ 可以考虑速度，航向，角度(磁罗盘)值

§ 路由被存储在设备上

§ 在取证软件中，可以根据单个位置记录计算路由

§ 基于已记录的位置

§ 可以基于从多个来源(如地图、第三方应用、系
统日志等)获得的位置记录来进行计算。

位置
路由
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§ Apple 地图

§ 日历

§ 媒体 (EXIF)

§ 钱包

§ 多个第三方应用程序数据
和缓存

位置
iTunes备份：位置数据的来源

§ 位置缓存

§ 频繁/重要的地点

§ 媒体文件分析期间缓存的
位置

§ Apple Pay 的地点

§ 本地（iTunes）备份是主要的证据来源

§ 备份包含位置数据（没有存储在物理设备上的那么多）
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§ Windows, macOS, iOS, Android

§ Windows: 文件属性 > 详细信息 > GPS

§ macOS: 更多信息 > 纬度和经度

§ 第三方软件可以映射位置数据

§ 取证软件提取EXIF标签，解析位置数据，建立
路线

位置
媒体 (EXIF)
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§ 存储在文件夹中：

§ /HomeDomain/Library/Passes/Cards

§ /HomeDomain/Library/Passes/BadUbiquitou
sPasses

§ 在.pkpass子文件夹中

§ 寻找pass.json文件

§ 有些包含位置信息

位置
钱包

{
  "description": "SOURCE to DESTINATION",
  "formatVersion": 1,
  "organizationName": "The Airlines",
  "relevantDate": "2013-02-20T20:40:00+01:00",
  "boardingPass": {
    "transitType": "PKTransitTypeAir"
  },
  "locations": [
    {
      "latitude": 12.11334800,
      "longitude": 13.56972200,
      "relevantText": "AirportName1"
    },
    {
      "latitude": 80.45861100,
      "longitude": 80.10611100,
      "relevantText": "AirportName2"
    }
  ]
}
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§ 多个第三方应用程序和游戏收集位置数据

§ 即使您不使用该应用程序

§ 这些数据在iTunes备份中可能可用，也可
能不可用

§ 应用程序可能还会缓存数千个位置点

§ /private/var/mobile/Containers/Dat
a/Application/<UUID>/Library/Cac
hes/

§ <UUID>: 此设备上的唯一的应用程序
标识符

位置
第三方应用程序

{
   "jsonConformingObject":{
      "meta":{
         "location":{
            "course":-1,
            "city":"test",
            "speed":-1,
            "longitude":3.4,
            "gps_time_ms":1506351484216,
            "latitude":1.2,
            "horizontal_accuracy":65,
            "vertical_accuracy":10,
            "altitude":0.1
         }
      }
   }
}
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位置
物理提取的其他专用位置数据

§ 物理获取提取文件系统的完整镜像

§ 获得对不在备份中的文件访问权

§ 系统日志、缓存和临时文件

§ 受保护的应用程序数据

§ 禁用备份的应用程序

§ iCloud自动同步(如果在设置中启用iCloud同步)

§ 计划同步

§ 在设备重启

§ 账户变更时

§ 高速缓存 (3G/LTE, Wi-
Fi)

§ 频繁的/重要的位置

§ 媒体文件分析缓存

§ 第三方缓存

§ Apple Pay 地点
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位置
位置缓存（仅物理提取）

§ 数据库：

§ /private/var/root/Library/Caches/locationd/cache_encryptedA.db

§ /private/var/root/Library/Caches/locationd/cache_encryptedB.db

§ /private/var/mobile/Library/Caches/com.apple.routined/cache_encrypted
A.db

§ /private/var/mobile/Library/Caches/com.apple.routined/cache_encrypted
B.db

§ 表：

§ 纬度，经度，高度，时间戳，水平精度，垂直精度，速度，航向，置信度

§ 最小纬度，最小经度，最大纬度，最大经度
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重要地点
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位置
同步位置数据（iCloud）
§ 系统应用通过iCloud的同步位置数据：

§ 苹果地图

§ 健康

§ 日历

§ 钱包

§ 直接同步敏感位置数据：

§ 重要地点：直接的设备到设备的同步而已，绕过iCloud。

§ Wi-Fi连接

§ 反向BSSID查找可显示位置

§ 根据来源，可能不连接时间戳（仅第一次连接和最后一次断开
连接）

§ 日志包含时间戳
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位置
分析媒体文件时缓存的位置

§ 照片分析过程分析媒体文件；分配标签，发现面孔，

提取EXIF等；

§ 照片地图提取的EXIF位置。

/private/var/mobile/Media/PhotoData/Caches
/GraphService/PhotosGraph/photosgraph.gra
phdb
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§ iCloud 密钥链

§ 健康数据

§ 信息 (SMS 和 iMessage)

§ 屏幕时间

包括屏幕时间的密码

iCloud 同步数据：特殊的类别

iCloud 取证
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§ 加密和保护

§ 需要访问的已注册设备的密码或系
统密码

iCloud 同步数据：特殊的类别

iCloud 取证
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§ 活动量 – 您的活动量

§ 营养 – 饮食的分解

§ 睡眠 – 您的睡眠习惯

§ Mindfulness

附加的数据类别

§ 身体监测 – 身高和体重

§ 健康记录 - СDA + 健康记录

§ 心脏数据 – 血压、心率

§ 生殖健康 – 性活动和月经周期yue'j

§ 检查结果 – 各种医学测试结果（例如糖水平）

§ 重要信息 – 血压，体温，心率，呼吸率

§ 医疗 ID – 基本医疗数据

Apple Health
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§ 从HealthKit设备（iPhone，Apple Watch，兼容的健身追踪器等）接
收的数据

§ 自动数据提交

§ 脉搏，血压

§ 专注力，心脏和活动的数据

§ Apple Watch收集睡眠数据;无自动模式(可以使用第三方应用程序)

§ 第三方应用程序（Nike +，Strava，Workouts ++）

§ 支持所有数据类别

§ 每个数据类别都有一个“推荐”第三方应用程序列表，用于收集
该类型的数据

§ 必须在“健康”>“源”中跟踪的类别中激活第三方应用

Apple Health
Apple Health从哪里获取数据
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§ 从健康类应用程序中导出（XML）
§ 本地备份（仅加密）
§ 文件系统获取（需要破解）
§ GDPR请求
§ 政府/ 执法部门请求
§ 云提取

Apple Health
访问Apple Health数据
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§ Apple Health可以通过逻辑获取来获得

§ 未加密的备份中没有Apple Health数据！

§ 与密钥链不同，密钥链仍存在于未加密的备份中，并由硬
件密钥保护

§ 进行备份之前设置一个已知的密码

§ 使用iTunes进行本地备份

§ 解密备份，访问Apple Health数据

§ 使用取证软件查看（或手动分析数据库）

Apple Health
提取Apple Health数据：简单的方法
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§ Apple Health 可以通过文件系统获取

§ 需要破解

§ 目前，破解适用于从8到12.1.2的所有版本的iOS

§ 破解，使用SSH（或取证软件）

§ 获取TAR镜像

§ 使用取证软件查看（或手动分析数据库）

§ 仅当备份受密码保护时才需要

Apple Health
提取Apple Health数据：复杂的方法
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§ 欧盟用户可以通过请求GDPR来访问他们的健康数据

§ 注册GDPR请求：privacy.apple.com

§ 需要Apple ID, password, 2FA 

§ 需要7天才能收到数据

§ 多种二进制和文本格式

Apple Health
提取Apple Health数据：GDPR
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§ 本机Apple Health数据与iCloud同步到所有已注册的设备

§ 第三方应用程序通过HealthKit运行

§ 某些第三方应用程序数据未与Apple Health共享

§ 某些应用使用专有的云同步（Strava，Endomondo）

§ 每个设备的医疗ID数据都是唯一的，并且不会同步

§ CDA记录不同步（据我们所知）

Apple Health
Apple Health和云
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§ Apple Health数据可以从iCloud获得

§ 与设备上可用的信息相比，可能包含更多的信息

§ 从技术上讲，Apple Health属于“同步数据”，而不是“云备份”

§ 这显著提高了提取的可靠性

§ 与备份相比，iCloud令牌的过期失效规则更宽松

Apple Health
Apple Health和 iCloud
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我们可以下载同步数据，包括Apple Health

什么地方可能出错：

§ 双因素身份验证可能是个问题

§ 需要访问二级身份验证因子(除非使用身份验证令
牌)

§ 从ios12开始，健康数据可能会被加密(就像消息
一样)

Apple Health
访问iCloud中的健康数据
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§ Apple在iOS 13中引入了用户可访问的使
用情况统计信息

§ 详细说明应用程序使用情况和类别

§ 在游戏，娱乐，社交网络和其他活动上花
费的时间

§ 每日，每小时和每周统计

使用数据: Apple屏幕时间
您的智能手机更了解您的生活
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屏幕时间
iOS 屏幕时间：统计数据

§ 每日及每周报告

§ 每个类别的统计信息和执行时间限制

§ 按照每个应用程序跟踪

§ 追踪您拿起手机的次数
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屏幕时间
iOS 屏幕时间：限制条件

§ 跟踪或限制在游戏，娱乐，社交网络，阅读
以及其他活动上花费的时间

§ 跟踪和限制单个应用

§ 设置停机时间和应用程序限制

§ 内容和隐私限制
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屏幕时间
iOS 屏幕时间：密码

防沉迷屏幕时间的密码限制如下：

§ 重置iTunes备份密码

§ 使用受限制保护的设置

§ 修改屏幕时间限制
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屏幕时间
iOS 屏幕时间：统计数据

§ 每日及每周报告

§ 每个类别的统计信息和执行时间限制

§ 按照每个应用程序跟踪

§ 追踪您拿起手机的次数
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屏幕时间
iOS 屏幕时间：iCloud同步

§ 查看如何在多个设备上使用应用程序

§ 通过iCloud同步停机时间和应用限制

§ 限制自动应用于所有设备

§ 使用情况数据同步到同一Apple ID上的所
有设备

§ 这样您就不能欺骗系统

§ 除非您才7岁
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屏幕时间
提取屏幕时间密码

屏幕时间密码可以从以下位置提取：

§ iOS 12: 受密码保护的本地备份（必须知道密
码）

§ iOS 12: iCloud（需要Apple ID，密码，2FA，
设备密码）

§ iOS 13: 仅 iCloud（相同要求）
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屏幕时间
屏幕时间密码: 获取工具

§ Elcomsoft Phone Breaker 进行提取

§ Elcomsoft Phone Viewer 进行查看
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屏幕时间
iOS 屏幕时间：结论

§ Apple 非常清楚您如何使用您的设备

§ 他们将其存储在他们的服务器上:

§ 统计数据和报告

§ 使用iCloud同步

§ 宽松的强制性限制

§ 使用iCloud同步
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§ Apple屏幕时间

§ 每个应用程序和每个类别的统计

§ 每日及每周报告

§ iCloud同步到所有用户的设备

▫ 包括使用情况和限制

§ 停机时间

§ 通知统计数据

§ 限制密码

屏幕时间
屏幕时间总结
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未来将会是…
iCloud: 接下来是什么?

iCloud中存在更多的同步数据

§ 家庭数据（HomePod，各种传
感器，灯光，恒温器等）

§ 屏幕时间（应用使用情况；以前
只能通过完整文件系统获取获得）

§ 语音备忘

§ 天气和股票

Remember Celebgate? ;)
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§ 设备(本地备份)         //经由逻辑获取

§ 设备(云备份)            //需要凭证！

§ 设备(物理获取)         //需要破解/root

§ 设备数据与桌面同步

§ 云(同步数据)            //需要凭证！

§ 云(位置服务，如Apple Find My) //需要凭证！

§ 第三方[云]服务        //需要凭证！

从哪里获得数据?

智能手机取证
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iCloud 安全概览 (HT202303)

Apple 数据保护

现实是：

§ 家庭数据：尚未检查，但似乎没有

§ 健康状况：有，如果帐户中的所有设
备都使用macOS 11.4 / iOS 12或更
高版本

§ iCloud 密钥链: 有

§ 支付信息：有

§ Siri 信息：有

§ Wi-Fi 网络信息：仅密码有

尽管如此，大多数数据仍可以下载，并使
用适当的凭据进行解密
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§ 执法部门可以通过政府信息请求获取证据

§ 整个过程是完全透明的(在法律允许的范围内)

§ 年度统计数据已公布，并向公众提供

§ 指南：

https://www.apple.com/legal/privacy/law-enforcement-guidelines-outside-
us.pdf

Apple 和执法部门
Apple 如何满足执法部门请求
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• 帐户保存请求，然后是帐户信息请求

• 所有请求都按照苹果的隐私政策处理（Apple’s privacy policy）

• 为满足政府的要求，苹果公司以专有格式提供信息

• 调查人员会收到加密的信息。 提供了解密密钥，但没有用于解密数据的工具

• 解密过程很复杂

• 许多专家使用第三方工具或服务，例如Kleopatra，GPG，Cellebrite或BlackBag

Apple 和执法部门
执法部门请求如何发挥作用：
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• 政府请求不需要用户的身份验证凭据

• 如果登录名和密码不可用，则政府请求可能是获取信息的唯一方法

• 除了身份认证证书，与内部云获取相比，政府请求有许多重大缺陷

Apple 和执法部门
执法部门请求的利弊：
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• 很多法律文书

• 帐户保留请求必须在获取之前提交

• 这个过程很漫长

• 长达两个月

• Apple 提供加密的二进制格式的数据

• 提供了解密密钥，但没有解密工具

• 第三方工具和服务增加了额外的成本和延迟

• Apple 不会提供健康数据，屏幕时间，消息或密码（iCloud密钥链）

• Apple公司未存储的具有其他加密密钥的其他加密

Apple 和执法部门
LE请求丑陋的一面
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§ 所有主要数据都在那里

§ 包括图片

§ 浏览历史，文件，iCloud邮件

§ 7天处理申请

§ 提供在请求的第一天拍摄的快照

Apple 和 GDPR
什么是适用的呢…
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§ 也不是对所有人都适用：在中国不适用

§ 有些东西不见了

§ Apple Pay – 从未与iCloud同步

§ 防沉迷屏幕时间限制

§ 讯息 – 附加加密

我们可以解密它

§ 密码 – iCloud 密钥链有额外的加密

我们可以解密它

§ 健康数据 – 额外的加密, 需要密码

我们可以解密它

Apple 和 GDPR
什么不是呢...
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§ 执行云提取和解密本地备份的单一
工具

§ 密钥链提取和分析：查看和导出本
地备份和iCloud密钥链中的密码

§ 从iCloud中提取同步数据、备份和
受保护的数据

§ 包括未提供给执法部门或未通过隐
私门户提供的信息

Apple: 云的提取和备份
Elcomsoft Phone Breaker
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§ 一个用于查看本地和云备份、TAR
映像的小型和轻量级工具

§ 比其他工具更容易使用

§ 对于密钥链分析，使用Elcomsoft 
Phone Breaker

Apple: 分析数据
Elcomsoft Phone Viewer
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§ Elcomsoft Phone Breaker
通过离线和云备份获取； 破坏备份密码

§ Elcomsoft Phone Viewer
查看提取的磁盘映像、下载或解密的备份

§ Elcomsoft Cloud Explorer
从谷歌账户中提取和分析信息

§ Elcomsoft Mobile Forensic Bundle
包含以上所有内容以及70%的PC和Mac版本中的其他工具

本演示文稿中提到的工具

移动取证工具
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智能手机隐私
Vladimir Katalov, ElcomSoft
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